The hardware implementation of a high performance AES based on inner pipeline by 郑行 et al.
中国集成电路 设计China lntegrated CircultCIC





摘要：为了提升 AES 的性能，本文采用轮内流水线技术进行 AES 硬件设计。在对 AES 轮单元复杂的字节
代换 / 逆字节代换、列变换 / 逆列变换进行了算法分析的基础上，进行了 AES 轮单元的轮内 7 级流水线
设计。特别是采用常数矩阵乘积形式和复用列变换进行了逆列变换设计，降低了硬件资源的占用。采用
Xilinx ISE10.1 工具进行了各个型号 FPGA 的硬件实现，实验数据表明文中提出的硬件实现方案提升
了 AES 的数据吞吐率与吞吐率 / 面积比。
关键词：AES；复合域算法；轮内流水线
The hardware implementation of a high performance
AES based on inner pipeline
ZHENG Xing, WANG Jing, WANG Yun-feng
（Department of Electronic Engineering, Xiamen University, Xiamen 361005, China）
Abtract: An inner pipelined hardware design of AES is presented in this paper for the performance improvement of
AES. Based on the algorithmic analysis of the SubBytes/invSubBytes and MixColumns/invMixColumns, a 7-stage
pipelined structure, which applies the invMixColumns design to the multiplexing MixColumns and adopts the form of
arithmetic product of constant matrix, is proposed to reduce the cost of the hardware resources. The implementation of
the proposed is carried out in several FPGAs using the Xilinx ISE10.1and the results have shown an improvement in
the data throughout ratio and the ratio of data throughout and area.
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图 1 AES 加密和解密流程图
1 概论
高级加密标准 （Advanced Encryption Standard，
AES）是 2000 年美国国家标准技术研究所（NIST）
提出的新型加密标准，用来取代上一代的数据加密
标准 （Data Encryption Stand，DES）。NIST 已经在
FIPS-197[1]上发表了详细的 AES 算法。与 AES 软件
实现相比，硬件实现具有处理速度快、更安全的优

















同样 Hodjat [3]在 7 级流水线设计中各级关路径划分
















面积比。采用 Xilinx ISE10.1 工具进行了各个型号
FPGA 的硬件实现，实验数据所提出的硬件实现方
案提升了 AES 的数据吞吐率与吞吐率 / 面积比。
2 AES 高级加密标准（AES）
AES 算法结构如图 1 所示，包括字节代换和逆
字节代换（SubBytes 和 invSubBytes）、行移位和逆行
移位（ShiftRows 和 invShiftRows）、列混合和逆列混
合 （MixColumns 和 invMixColumns） 和 轮 密 钥 加
（AddroundKey）四种基本操作，称为 AES 轮单元。
行移位 / 逆行移位是状态矩阵中各行的循环左 / 右
移。轮密钥加是将前一变换后的状态矩阵与一个轮
密钥按位异或，得到一个新的状态矩阵。所以高性能
AES 算法硬件实现的重点在于字节代换 / 逆字节代
换，列混合 / 逆列混合。
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图 2 字节代换过程
字节代换 / 逆字节代换是利用 S 盒 / 逆 S 盒将
中间态中的每一个字节非线性变换为另一个字节，
有效地实现每个字节数据中各位的混淆。替代过程
为：如果状态中的一个字节为 XY，则 S 盒 / 逆 S 盒
中第 X 行第 Y 列的字节就是字节代换 / 逆字节代
换的输出。S 盒按如下方式构造：1、行 X 列 Y 的字
节值初始化为十六进制数据的{XY}。2、把 S 盒中的
每个字节映射为在有限域 GF (28 )中的逆。AES 使
用不可约多项式 m(x)=x8+x4+x3+x+1 来构造 GF (28 )。
3、S 盒中的每个字节为（a 7 a 6 a 5 a 4 a 3 a 2 a 1 a 0），然
后进行如下仿射变化 AT ：
bi =ai茌a (i +4)mod8茌a (i +5)mod8
茌a (i +6)mod8茌a (i +7)mod8茌ci （1）
其中 ci 是值为 0×63 字节 c 的第 i 位，即（c 7 c 6
c 5 c 4 c 3 c 2 c 1 c 0）=（01100011），从而代换成（b 7 b 6
b 5 b 4 b 3 b 2 b 1 b 0）。其替代过程如图 2 所示。逆 S 盒
则先进行逆仿射变化 AT -1：
bi =a (i +2)mod8茌a (i +5)mod8茌a (i +7)mod8茌di （2）
再计算 GF (28) 中的逆，其中 di 是值为 0×05




变换，它把每个列都看成 GF (28 )中的一个四项多项
式是 S（x），再乘以固定多项式 a（x）并模 x4+1，其
中：a (x )= 0茌 茌3 x
3
+ 0茌 茌1 x
2
+ 0茌 茌1 x+ 0茌 茌2 。相似的，逆列
混合就每列乘以固定多项式 b（x）并模 x4+1，其中：
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01 02 03 01
01 02 02 03


























































0e 0b 0d 09
09 0e 0b 0d
0d 09 0e 0b
























































对比较复杂。因此字节代换 / 逆字节代换、列混合 /
逆列混合的组合电路实现是高性能 AES 硬件实现
的难点。
AES 字节代换由乘法逆(GF (28 ))和仿射变换
（AT）组成，逆字节代换由逆仿射变换（AT -1）和乘
法逆 (GF (28 )) 组成，其中关键是如何用复合域
GF (2n )m 实现有限域 GF (28 )的乘法逆。
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所谓复合域算法[8]，就是将有限域 GF (28 )的运
算转换成有限域 GF ((2n )m) 下的操作，其中 n×m
=8，GF (28 )与 GF ((2n )m )是同构的。复合域运算前
后，要进行域变换。域变换中同构映射可用一个




1 0 1 0 0 0 0 0
1 1 0 1 1 1 1 0
1 0 1 0 1 1 0 0
1 0 1 0 1 1 1 0
1 1 0 0 0 1 1 0
1 0 0 1 1 1 1 0
0 1 0 1 0 0 1 0






























1 1 1 0 0 0 1 0
0 1 0 0 0 1 0 0
0 1 1 0 0 0 1 0
0 1 1 1 0 1 1 0
0 0 1 1 1 1 1 0
1 0 0 1 1 1 1 0
0 0 1 1 0 0 0 0




























通过域变换，将有限域 GF (28 )转换到复合域
GF ((24 )2 )。这样有限域 GF (28 )中任意元素就等价
到复合域 GF ((24 )2 )中的元素。
此外，有限域 GF (28 )可由更小的有限域 GF (2)、


































其中 准 = 1圯 圯0 2，λ = 110圯 圯0 2。
有限域 GF (28 )中任意元素可以表示成 bx +c，






















查找 S 盒 / 逆 S 盒实现字节代换 / 逆字节代换，硬
件设计时可以仅通过组合逻辑来实现。不但降低了
字节代换 / 逆字节代换硬件实现的面积复杂度，还
便于进行 AES 轮单元的流水线设计，提升 AES 的
性能。
由列混合和逆列混合变换矩阵可知，在加密过
程中列混合需要在有限域 GF (28)上进行 0圯 圯2 16u 和
0圯 圯3 16u 常数乘运算；在解密过程中逆列混合需要在
有限域 GF (28 )上进行 0圯 圯9 16u, 0b圯 圯16u, 0d圯 圯16u 和
0e圯 圯16u 常数乘运算。而常数 0圯 圯2 16、0圯 圯3 16、0圯 圯9 16、
0b圯 圯16、 0e圯 圯16通过二进制矩阵 δ 实现域变换后变




设有限域 GF (28)上任意元素 u 的二进制形式
为 u 7，u 6，u 5，u 4，u 3，u 2，u 1，u 0圯 圯，则其多项式表达形
式如式 8：














图 3 字节代换 / 逆字节代换
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图 4 Zhang [2]的轮内流水线结构
由于 0茌 茌2 16的多项式表示形式为 x ，所以




















+(u 3 +u 7 )x
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+(u 0 +u 7 )x +u 7
进而 0茌 茌2 16u 的二进制结果为｛u 6 ，u 5 ，u 4 ，u 3茌
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· 0茌 茌4 （9）
其中 0茌 茌3 16u = 0茌 茌2 16u茌u， 0茌 茌4 16u 可以通过连
续两次 0茌 茌2 16u 实现。则式 9 的硬件实现需要总门
数为 193XOR，最大延迟为 7XOR。
3.2 改进的 AES 轮内流水线设计
基于式 1、式 2、式 5、式 7、式 9，Zhang [2] 进行了
7 级轮内流水级设计，其划分如图 4 所示。其关键路
径出现在第 2 级，为 5XOR+1AND，而最小延迟出现
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标记上面参数矩阵依次为 C 0，C 1，C 2，则逆列混
合可化为如下形式：
S = C 0·S
'
= (C 1·C 2 )·S
'
= C 1·(C 2·S
'
) （11）
其中 0茌 茌5 16u = 0茌 茌4 16u茌u，C 2·S ，可以化为：
S
"
0,C = ( 0茌 茌4 ×S
'







1,C = ( 0茌 茌4 ×S
'







2,C = ( 0茌 茌4 ×S
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3,C = ( 0茌 茌4 ×S
'









http：//www.cicmag.com（总第 181 期） 2014·6·
图 6 复用列混合实现列混合 / 逆列混合复用
图 5 乘积形式的逆列混合
图 7 改进后的轮内流水线结构
0茌 茌4 16u = 0茌 茌2 16u· 0茌 茌2
= u 5 ，u 4 ，u 3茌u 7 ，u 2茌u 7 ，u 1 ，u 0茌u 7 ，u 7 ，u 0茌 茌
茌 0,0,0,u 6 ,u 6 ,0,u 6 ,u 6茌 茌
=｛u 5 ，u 4 ，u 3茌u 7 ，u 2茌u 7茌u 6 , u 1
茌u 6 ，u 0茌u 7 ，u 7茌u 6 ，u 6｝
乘积形式的逆列混合设计如图 5。C 2 占用的逻
辑门数 / 最大路径延迟逻辑门数为 58XOR/4XOR，
列混合单元 C 1 占用的逻辑门数 / 最大路径延迟逻









由 7 XOR 降为 4 XOR。采用乘积形式实现逆列混




本文采用 Xilinx ISE10.1 工具进行了各个型号
FPGA 的硬件实现，所得数据如表 2 所示。本文的设
计在 Virtex-E XCV2000E-8 器件上实现工作频率为
173.8 MHz，比 Zhang [2]相同 Virtex-E 器件上实现要
快 3.2%。本文设计在 Sparatan-3 XC3S4000-5 器件
上实现比更多级流水线实现高吞吐率的 Good[7]的吞
吐率 / 面积有效性高 16.3%。此外，本文设计在
Virtex-2 器件上实现工作频率比 Fu[10]，Zambreno[6]和
Good[7]还高，在 XC2V3000-6 上实现工作频率达到
263.7 Mhz，吞吐率达到 33.7 Gbps，吞吐率 / 面积有
效性比相应最高的 Fu[10]高 56.5%。在 Virtex-2 Pro
XC2VP40-7 器件上实现工作频率是 Hodjat[3]相同类
型器件上的 2 倍，实现吞吐率为 43.7 Gbps，吞吐率 /
面积有效性 更是达到 3.009 Mbps/slice。在 Virtex
-4XC4VLX200-11 器件上实现工作频率比 Fan[11] 相
同器件实现快 60.8%，达到吞吐率 51.4 Gbps，吞吐
率 / 面积有效性更是远远高于 Fan[11]，达到本文实现
最 高 的 3.539 Mbps / slice。最 后 ， 在 Virtex - 5
XC5VLX110T-1 器件上实现工作频率是 Vanitha[12]
高 2 倍多，实现吞吐率 52.9 Gbps，吞吐率 / 面积
（Mbps/LUT） 有效性比 Vanitha [12] 高 29.8%。在
Virtex-5 XC5VLX110T-3 器 件 上 实 现 工 作 频 率
60
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表 2 在 FPGA 上实现 AES 算法的结果与比较
表 1 两种轮内流水线结构对比
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